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Firewall-Proxy Clanius Appliance Extreme 1.0

STOP Al PERICOLI DI NAVIGAZIONE INTERNET !

In cosa consiste?

Firewall-Proxy Clanius Appliance Extreme ¢ la
soluzione completa e centralizzata per
monitorare, proteggere e limitare la navigazione

. . . . (!
internet nella propria rete aziendale con un unico LAkt

dispositivo.

E un mini server a montaggio rack U1 e viene
connesso alla rete LAN insieme agli altri
dispositivi.

Cosa fa?

Consente la protezione perimetrale dagli attacchi esterni ma soprattutto tiene traccia del traffico sulla rete

e ne modera | "utilizzo perepalintaeerveraunligprodleailegali odut t i v

dovuti alla impropria navigazione degli utenti.

Perché conviene?

Perché non occorre pagare alcuna licenza software. Perché & Green, cioé consuma pochissimo (max
33Watt) rispetto ad un Server di grandi dimensioni e il costo si recupera in 3-4 mesi. Perché continuare a
pagare energia elettrica inutiimente? Inoltre, perché aumenta enormemente la produttivita del personale
d e dziénda.

Come funziona?

Grazie a 4 schede di rete, puo interfacciarsi con la Vostra rete Lan e il Vostro router o modem collegato ad
Internet fungendo da filtro per virus, siti web non consentiti ed altri servizi di rete.

E’ dot at a @¢redessore &Hassocanssnsoilntal ATOM 1,6Ghz, 2Gb di memoria Ram DDR2 e un
disco fisso SATA da 160Gb a risparmio energetico. Tutto studiato per un ridottissimo consumo.

Si gestisce con l'intuitiva interfaccia grafica via browser, oppure collegandosi via SSH per gli utenti piu
esperti.

Il backup della configurazione viene effettuato periodicamente via Ftp, su area protetta dedicata,
totalmente automatico, in modo da non doversi preoccupare di nulla.
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Cosa fa in rete?

e Routing: centralizza le richieste di navigazione internet provenienti da vari PC e consente la
navigazione attraverso anche solo un modem ADSL o ISDN. Non € quindi necessario un router ADSL.

e Accounting: effettua controllo della navigazione internet dei PC ad esso collegato e ne verifica
l'autorizzazion e attraverso politiche di c odretl rl o | Al | p raonc
possibile scegliere per quali categorie di siti web vietare la navigazione e per quali utenti. Questo
rende pil sicura la rete dalla navigazione illecita soprattutto in infrastrutture dove sono presenti
elementi Wi-Fi come access-point e reti mesh.

e URL Filtering: & la funzione cardine del Firewall-Proxy Clanius Appliance. Da la possibilita di
raggirare intere categorie di siti come siti di giochi o siti per adulti e tante altre categorie quali i
social network (siti come Facebook, Badoo e Twitter). | siti web da bloccare (o da consentire) sono
selezionabili tra 50 categorie differenti per un totale di circa 3,5 milioni di domini. Tutte le liste si
aggiornano continuamente una volta a settimana. E inoltre possibile aggiungere regole
personalizzate o sbloccare siti ritenuti non pericolosi. In modo semplice e guidato ogni utente puo
inviare richiesta di “sblocco” sito viteneweb a
opportuno, sblocca il sito.

e White List: funzione inversa al filtering, consente I'accesso ad una serie di siti.

e Logging: il traffico viene registrato e archiviatoal | " i nt er naSodkel bBimiwppl sana
del | " Appliance pumtra vederne il conte

e Proxy e mail scanner: effettua verifiche nella posta in ingresso e nella navigazione web della
presenza di virus, bloccando la trasmissione se vengono rilevate minacce. A richiesta possono
essere integrati antivirus commerciali e servizi di antispam.

e Firewall: consente il traffico solo di determinate porte TCP e UDP limitando gli abusi di banda larga
come web-radio, peer-to-peer, chat, streaming. Grazie all'evoluto servizio Snort, fornisce inoltre
una discreta protezone per i nt r utsamite attacchdbackdbol, &tscthieDoSMmn in
the Middle, Packet sniffer, etc.

e QoS e Volp: grazie al servizio QoS (Quality of Service) e possibile, se si ha esperienza nel settore del
networking, definire un insieme di politiche di gestione delle risorse attraverso le quali, le
applicazioni che accedono alla rete siano in grado di garantire un prefisato livello di banda. Si pensi
alla comodita di un interfacciamento con un centralino Volp open-source quale Asterisc o simili.

e Cache: per un breve periodo di tempo mantiene in memoria il contenuto dei siti visitati in modo da
riproporlo (senza “riscaricarlo”) quando un altro computer lo richiede. Ne risulta un miglioramento
delle prestazioni.

o Death gateway detection: attivabile se si hanno a disposizione due linee Internet sulla stessa rete
LAN. Questa funzione permette al Firewall-Proxy Clanius Appliance di collegarsi istantaneamente
alla linea di backup nel caso la linea principale non funzioni, evitando quindi di modificare I'indirizzo
del gateway a tutti i computer collegati. Il sistema verifica continuamente se la linea principale
torna nuovamente funzionante e quindi ne ripristina la connessione.
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Viene fornito con un potente set di software, tutti con licenza GPL, quindi senza costi!

e Linux - Sistema operativo. Gratuito, consolidato grazie alla stabilita che solo Unix puo offrire.
Garantisce pienaflessi bi | ita secondo. |l e esigenze dell

e Squid - Software Proxy. Oramai ritenuto il piu sicuro e robusto. In continuo sviluppo e
miglioramento. Il Proxy piu usato al mondo dai veri sistemisti professionisti.

e P3scan - Mail scanner e mail delivery. Protegge con estrema efficacia contro le minacce via posta
elettronica.

e ClamAV - Antivirus. Lavora alla perfezione con P3scan.

e SquidGuard - Software di filtraggio dei contenuti. Il partner ideale per Squid. Insieme, sono i piu
diffusi al mondo.

Caratteristiche delle schede di rete:

Firewall-Proxy Clanius Appliance Extreme permette utilizzare in maniera nativa fino a 4 interfacce di rete
ethernet, rispetto al classico utilizzo a due interfaccia dei comuni firewall o proxy. Ogni interfaccia
corrisponde quindi ad una diversa rete fisica.

Ethernet n.1:

Questa e l'interfaccia dedicata alla connessione con la rete internet (WAN) o con un altro tipo di rete non
sicura. Lo scopo di e' quello di cercare di proteggere le reti e i computer connessi sulle altre interfacce dal
traffico generato da questa interfaccia.

Ethernet n.2:
Questa interfaccia € dedicata alla rete locale (LAN). Ad esempio e' possibile connettere uno switch a questa
interfaccia per creare una rete locale formata da piu' PC e gestita quindi interamente da IPCop.

Ethernet n.3:

'l suo wutilizzo € o0pzi oneaneteedicolfegare@n digpbstitivoiwireteds u s a

(WLAN), come ad esempio un access point. | PC di questa rete non possono accedere alle risorse locali dei
PC che si trovano alla rete connessa all'interfaccia n.2 o in una se non via VPN.

Ethernet n.4:

Anche questa rete e opzionale e potra permettevi di collegare alla nostra macchina, qualora ce ne siano,
dei server pubblici, che data la loro esposizione sulla rete internet & meglio isolare da tutte le altre reti
locali. Quindi i computer che si trovano su questa rete non possono accedere alla altre interfacce di rete.
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Scenariotipico RSt f Qdzi At AT T 2 RSttS: ljdzZ GGNR AYyGSNFI OOS

Di seguito potete trovare un esempio di configurazione di rete che fara capire meglio tutto quello che &
stato detto fino ad adesso:

Mail server pubblico Web server pubblico

Router su linea
di backup

Access-point

Switch §
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Interfaccia Grafica via browser:

Filtri dei siti web per categorie:
Proxy-Firewall Appliance

SERVIZI & 1 FIREWALL
PROXY AVANZATO
FILTRAGGIO URL
SERVER DHCP
DNS DINAMICO

Impostazioni per il filtraggio delle URL &

Blocca queste categorie MODIFICA HOSTS

abortion: FF] ads: TIME SERVER ult: aggressive: [F]
alcohal: F ERLTEaErs: GESTIONE BANDA nudes: astrology: [P
audio-video: O banking: RJLE‘MHEEO INTRUSIDP!I erliguorinfo: O beerliguorsale: [F]
blog: FF] books: i celebrity: [F] cellphones: [F]
chat: F child: IF] childcare: [P cleaning: [P
clothing: Fl contraception: O culinary: O dating:
desktopsillies: F dialers: ] drugs: O ecommerce: O
entertainment: F filehasting: IF] filesharing: [P financial: [P
frencheducation: Fl gambling: O games: gardening: O
government: F guns: [l hacking: O homerepair: O
humar: F hunting: IF] hygiene: [P instantmessaging: [ ]
jewelry: Fl jobsearch: O kidstimewasting: O magazines: O
mail: F malware: [l manga: O marketingware: O
medical: ] mixed_adult: IF mobile-phone: [P naturism: [P
news: Fl onlineauctions: O onlinegames: [ onlinepayment: O
personalfinance: F pets: [l phishing: porn:
press: i proxy: il radio: reaffected: [F]
religion: Fl remote-control: [Fl ringtenes: [F searchengines: [F
sect: F sexuality: [l shopping: O socialnetworking:
sportnews: D sports: |:| spyware: D tobacco: D
updatesites: ] vacation: IFl werisign: [P violence: [P
wvirusinfected: warez: [l weapons: O weather: O
webmail: i whitelist: il

Blacklist personalizzata

Domini bloceati (unc per riga) @ URL bloccate (una per riga) @

facebook.com | ‘ |

Gr afici sull’”andamento

Proxy-Firewall Appliance

SERVIZI % | FIREWALL +
STATO SISTEMA
STATO RETE
GRAFICI DI SISTEMA

GRAFICI TRAFFICO
GRAFICI PROXY imo aggiornamento delle statistiche: Wed May 5 17:20:10 2010

GREEN Graf

CONNESSIONI

Traffico su GREEN (Grafico per Giorno)
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Byte al secondo
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1800  20:00 22:00 00:00 0200 04:00 0600 0800 10:00 1200 1400 16100

@ Traffice in ingresso (Bytes per secondo)
B Traffice in uscita (Byte per seconde)

Massimo Ingresso: 14,033 kEps Media Ingresso: 60,218 Bps Corrente Ingresso: 7,334 Eps
Massimo Uscita: 14.035 kBps Hedia Uscita: 55,472 Bps Corrente Uscita: 0,000 Eps
RED Grafico

Ultimo aggiornamente delle statistiche: Wed May 5 17:20:10 2010

Traffico su RED (Grafico per Giorno)
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B traffice in ingresso (Bytes per secondo)

B Traffico in uscita (Byte per secondol

Massimo Ingresso: 0,000 Eps Media Ingresso:  0.000 Bps Corrente Ingresso: 0,000 Eps
Massimo Uscita: 0,000 Eps Media Uscita: 0,000 Bps Corrente Uscita: 0,000 Eps
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